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WNIOSKI Z AUDYTOW CYBERBEZPIECZENSTWA
- CZYLI JAK ZABEZPIECZYC INFRASTRUKTURE OT
W PRZEDSIEBIORSTWIE WOD-KAN

XX Forum Wymiany Doswiadczen -
Zielona Géra 2025




OS-

|ICsec S.A. to polski producent rozwigzan z zakresu
cyberbezpieczenstwa dedykowanych dla przemystu,
w tym infrastruktury krytycznej.

Zaprojektowalismy, opracowalismy, przetestowalismy
I wdrazamy system SCADvance XP - innowacyjny
system monitorowania sieci przemystowych
zapewniajgcy identyfikacje, monitoring oraz
bezpieczenstwo posiadanych zasobow sieci OT

W czasie rzeczywistym.
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TRENDY W CYBERBEZPIECZENSTWIE
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NAJCZESTSZE WEKTORY ATAKOW

Naruszenie bezpieczenstwa IT umozliwito przedostanie sie zagrozen... 57,6%
Pytanie: Urzadzenie z dostepem do Internetu 54.2%
Wybierz trzy najwazniejsze . . o
wektory zagrozen, ktére I Przejecie kontroli nad stacjg inzynierska — 30,3%
najbardziej Cie dotycza. Wykorzystanie podatnosci aplikacji dostepnej publicznie _ 27,3%
I Tymczasowe urzadzenie podtaczane do sieci, w tym laptopy firm... — 27,3%
Zatacznik w ataku typu spear phishing 24.2%
Naruszenie bezpieczenstwa tancucha dostaw 21.2%
Zakazenie przez odwiedzenie ztosliwej strony (atak typu drive-by) 18,2%
Zewnetrzne ustugi zdalnego dostepu 18,2%
Przejecie systemu archiwizacji danych procesowych 15,2%
Zainfekowany nosnik zewnetrzny 15,2%
Atak na sie¢ bezprzewodowg 12,1%
Nieokreslone (Zrodta nieznane) 12,1%

Inne 9.1%

Zrédto: A SANS 2025 Survey: OT/ICS Cybersecurity
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PRZYKEADY ATAKOW NA SEKTOR UTILITIES

2023 - Irlandia 2024 - Wielka Brytania (SouthernWater)
« Maty wodocigg w hrabstwie Mayo » Jeden z najwiekszych dostawcdw wody i ustug
» Atakujacy uzyskali dostep do sterownika PLC kanalizacyjnych padt ofiarg ataku ransomware
odpowiedzialnego za utrzymanie cisnienia wody * Wykradziono 750 GB wrazliwych danych
I wytaczyli go zdalnie * Firma oszacowata koszty ataku na 4,5 miliona
funtow
2024 - USA

« Atak grupy Sandworm na systemy zdalnego

sterowania wodociggami w Teksasie

* Hakerzy uzyskali zdalny dostep do systemow W sektorze utilities odnotowano 42%*

SCADA/HMI . . ,
» Atakujacy spowodowali przepetnienie zbiornikdw wzrost w liczbie Cyberata kow w 2024 1.

wodnych

Zrédto: Infosecurity Magazine
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CZY ATAKI NA SEKTOR UTILITIES W POLSCE SA MOZLIWE?

,Wiemy, ze delegowane sqg dwie grupy, ktore stworzyta rosyjska GRU
[wywiad wojskowy], aby przeprowadzac cyberataki na Polske.

Infrastruktura wodno-kanalizacyjna, energetyka, administracja rzqgdowa i
samorzgdowa to gtowne kierunki cyberatakow”

- wicepremier i minister cyfryzacji, Krzysztof Gawkowski (1!

Zrodto (1.) : https://crn.pl/aktualnosci/polska-moze-doswiadczyc-100-tys-cyberatakow-w-2024-r/, 2024-09-10)
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CZY ATAKI NA SEKTOR UTILITIES W POLSCE SA MOZLIWE?

W | pétroczu 2024 zgtoszono ponad 400 tys. incydentow
cyberbezpieczenstwa - wzrost o 100% r/r. - wicepremier i minister cyfryzacji,
Krzysztof Gawkowski

Luty 2024 Atak na oczyszczalnie sciekdw w Polsce
Kwiecien 2024 Préba cyberataku na oczyszczalnie sciekéw na Mazurach
Wrzesien 2024 Rozbicie grupy sabotazystéw planujacych cyberataki na polska infrastrukture

2024 Ataki DDoS na polskie podmioty infrastruktury krytycznej
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ROSNACA LICZBA INCYDENTOW

Incydenty obstuzone przez CERT Polska w latach

2019-2024 (wodociagi)
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PRZYKtAD ARCHITEKTURY
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Sensor/actuators

Sensor/actuators

Sensor/actuators

Sensor/actuators

Operujemy w najnizszych warstwach
modelu PERA.

Wykorzystujemy kopie ruchu
udostepniong przez porty w
przetgcznikach sieciowych (SPAN/

R-SPAN port, TAP lub pass-through).

Sonda moze pracowac na portach

szeregowych

Oprogramowanie SCADvance XP
wg. preferencji klienta (domysinie
warstwa Enterprise).

System on-premise.
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STUDIUM CYBERATAKU

(VIDEO)
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CYBERBEZPIECZENSTWO DLA SIECI OT

— Monitoring sieci (24/7/365)

— Inwentaryzacja

Detekcja zagrozen

s Statystyki i raporty

(1] — Zarzadzanie incydentami

— Zarzadzanie Podatnosciami



ALE....



[(@s=c
JEDYNY POLSKI PRODUCENT NA POLSKIM GRUNCIE
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NAJCZESTSZE PROBLEMY | NIEBEZPIECZENSTWA
W SIECIACH PRZEMYStOWYCH

Niezinwentaryzowane Btedy konfiguracyjne Préba dostepu do WHtaczone niebezpieczne Niebezpieczny ruch
urzadzenia zewnetrznych ustug protokoty

Procent wynikow
M un et | =)
> &8 & 8

o

Nie ma sieci idealnej.
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WYNIKI AU DYTQW - NAJCZESTSZE
REALNE ZAGROZENIA

Bezposredni dostep do
ustug w Internecie

Podatnosci urzadzen
w infrastrukturze

Kamery w sieci
przemystowe;j

Niezabezpieczony
ruch SNMP

Zrodto: Opracowanie wiasne na podstawie zanonimizowanych danych z testéw cyberbezpieczenstwa.
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WYNIKI AUDYTOW - ZtE PRAKTYKI

Urzadzenia IPv6 w sieci
OoT

Witaczony protokdt UPNP
na urzadzeniach

Urzadzenia z adresacja
169.254.0.0-
169.254.255.255

Duzy ruch protokotu ICMP -
mozliwe tunelowanie

Zrédto: Opracowanie wiasne na podstawie zanonimizowanych danych z testéw cyberbezpieczenstwa. 19
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OD CZEGO ZACZAC,: - NAJPILNIEJSZE DZIAtANIA NAPRAWCZE

Aktualizacje urzadzen i zmiany domysinych haset na urzadzeniach

Sie¢ OT nie powinna mie¢ mozliwosci bezposredniego potaczenia z siecig IT - bez wyjatkéw!

Stosowanie switchy zarzadzanych umozliwiajg zwiekszenie bezpieczenstwa dostepu

Wszystkie dostepy nalezy realizowac po przejsciu przez firewall organizacji

Dostep do infrastruktury OT filtrowany przez UTM/Firewall

Uzywanie adresacji RFC1918 oraz szyfrowanych wersji protokotéw
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ZALECENIA

KANCELARIA PREZESA RADY MINISTROW

—

DEPARTAMENT CYBERBEZPIECZENSTWA

Rekomendacje cyberbezpieczenstwa dla sektora

wodno-kanalizacyjnego

(R-CYBER-01/2021)

(luty 2021 r.)

Informacje o poradniku

Poradnik jest skierowany do spegjalistéw ds. bezpieczenstwa IT/OT, w szczegdlnosdi,

w nastepujgcych podmiotach:

Organy wiasciwe ds. cyberbezpieczenstwa;
Zespoty CSIRT poziomu krajowego;
Operatorzy ustug kluczowych;

Operatorzy infrastruktury krytycznej;

Urzedy administragji rzadowej i samorzadowej.

Komunikat Petnomocnika Rzagdu do
spraw Cyberbezpieczenstwa ws.
atakéw na przemystowe systemy
sterowania

£ 25.02.2025

Petnomocnik Rzadu do spraw Cyberbezpieczenstwa, Krzysztof Gawkowski, informuje o rosnacej
liczbie atakéw na przemystowe systemy sterowania (IC5/0T) dostepne z internetu. Zdarzenia te
s czesto dziataniami aktywistow, a ich celem jest zwrécenie uwagi mediéw na udany atak. Co
wazne, niektore z tych atakéw mialy wplyw na rzeczywiste dziatanie systeméw, a ich skutki
odczuli odbiorcy ustug.

Komunikat Petnomocnika Rzgdu

ds. Cyberbezpieczenstwa

https://www.gov.pl/web/baza-wiedzy/rekomendacje-cyberbezpieczenstwa-dla-sektora-wodno-kanalizacyjnego---r-cyber-12021-
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Q&A



Agnieszka Kornacka ICsec Spétka Akcyjna

Sales Executive, ICsec S.A.

biuro@icsec.pl
www.icsec.p
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agnieszka.kornacka@icsec.pl
517 529 464



mailto:agnieszka.kornacka@icsec.pl
http://www.icsec.pl/

	Slajd 1: Wnioski z audytów cyberbezpieczeństwa – czyli jak zabezpieczyć infrastrukturę OT w przedsiębiorstwie wod-kan
	Slajd 2: O nas
	Slajd 3
	Slajd 4: Najczęstsze wektory ataków
	Slajd 5: Przykłady ataków na sektor Utilities 
	Slajd 6: Czy ataki na sektor Utilities w Polsce są możliwe?
	Slajd 7: Czy ataki na sektor Utilities w Polsce są możliwe? 
	Slajd 8: ROSNĄCA LICZBA INCYDENTÓW
	Slajd 9
	Slajd 10
	Slajd 11: PRZYKŁAD ARCHITEKTURY
	Slajd 12
	Slajd 13
	Slajd 14
	Slajd 15
	Slajd 16: JEDYNY Polski producent na polskim gruncie
	Slajd 17
	Slajd 18: WYNIKI AUDYTÓW – NAJCZĘSTSZE REALNE ZAGROŻENIA 
	Slajd 19: WYNIKI AUDYTÓW - ZŁE praktyki
	Slajd 20
	Slajd 21: OD CZEGO ZACZĄĆ - NAJPILNIEJSZE DZIAŁANIA NAPRAWCZE
	Slajd 22
	Slajd 23
	Slajd 24

